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GUIA DE USUARIO
DELITOS INFORMATICOS

Eluso delalnternet, ademads de darnos muchainformacién, también involucra acciones delictivas que
se tipifican como delitos informaticos. Al igual que nuestro mundo real, en el mundo virtual también
existen personas inescrupulosas dedicadas a cometer actos fraudulentos. Por ello nuestra obligacién
es mitigar estos riesgos, pero para lograrlo, antes debemos estar informados.

CAJA TACNA, siempre en constante preocupacion por su seguridad, tiene a bien presentarles las
modalidades de robo que emplean tecnologias de informacién como correos electrénicos, mensajes
detextoyllamadastelefénicas entre otros.

FRAUDES MAS FRECUENTES

© Malware (software malicioso)

Son todos los tipos de programas o cédigos de computadora cuya funcion es dafiar un sistema o
causar un mal funcionamiento. El Malware tiene como objetivo infiltrase en el sistema y dafiar la
computadorasin el conocimiento de su duefio, con finalidades muy diversas.

Reglas de oro para su seguridad

@ Asegurese detenerun programa de antivirus en sucomputadora.

@ Realice las actualizaciones automadticas que le pida el programa, porque contienen cientos de
archivos de proteccién contra los nuevos virus que aparecen cada dia.

@ Cuando reciba la alerta de que el programa esta por expirar, no ignore la actualizacion, no
tendrd que comprar otro producto, sélo debera autentificarlo para continuar teniendo
actualizaciones.

@ Nuncaabraunarchivoadjunto de un e-mail de un remitente desconocido.

@ Sirecibe un e-mail y este le lleva a una pagina de Internet desconocida, no acceda al sitio web,
porque esseguro que el contenido sera malicioso.
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© Phishing

Es una modalidad de estafa disefiada con la finalidad de robarle la identidad. El delito consiste en
obtenerinformacién tal como nimeros de tarjetas de crédito, contrasefias, informacidn de cuentas u
otros datos personales por medio de enganos. Este tipo de fraude se recibe habitualmente a través de
mensajes de correo electrénico o de ventanas emergentes. Los mensajes falsos parecen provenir de
sitios Web reconocidos o de su confianza, como el de su institucion financiera. Asimismo, se ha
identificado la aparicidon de aplicaciones para dispositivos mdviles que cumplen la misma finalidad
que los phishing tradicionales: Robar informacidn confidencial. Dichas aplicaciones son desplegadas
por personas dedicadas al robo de informacion a través de Android Market y Apple Store; las mismas
que también podrian cargar una direccion URL desde la App sin mostrar la direccion URL en ningun
lugardelaApp.

Reglas de oro parasuseguridad

@ Nunca responda a solicitudes de informacidn personal a través de correo electrénico. Si tiene
alguna duda, pdngase en contacto con la entidad que supuestamente le ha enviado el
mensaje.

@ Paravisitar sitios Web, introduzca la direcciéon URL en |la barra de direcciones.

@ Asegurese de que el sitio Web utilizado sea cifrado.

@ Consulte frecuentemente sus saldos financieros (Cuentas de Ahorro, Tarjetas de Créditos).

@® Comunique los posibles delitos relacionados con su informacién personal a las autoridades
competentes. Py

@ Verifique que la APP CMAC MOVIL de la tienda Android tenga la siguiente descripcion: [ == |
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This website has been reported as unsafe

207.68.169.170

We recommend that you deo net continue to this website

@ Go to my home page instead

This website has been reported to Microsoft for containing threats to your

computer that might reveal personal or financial information

= More information
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© DominioFalso
Un dominiofalso es un nombre falsificado de un sitio web. Por ejemplo:

El dominio seguro es www.microsoft.com y el dominio falso podria ser www.microsoft3.com, se
debe tener sumo cuidado con estos dominios falsos, ya que el sitio al que le llevan es exactamente
igual al original. Generalmente, estos dominios falsos llegan a través de e-mails fraudulentos que
solicitanla actualizacion de datos en un sitio Web de dominio falso.

Reglas de oro parasuseguridad

@ Se debe prestar mucha atencion a la URL (Ej: http://www.microsoft.com) del sitio al cual nos
conecta el link. Si este no coincide exactamente con la URL original del sitio, es mejor que no
siganavegandoenél.

@ Tengasiempre activas las alertas de su navegador, como también, reportar sitios no confiables
cada vez que se encuentre con uno de ellos. Para ello ingrese a Herramientas/Opciones de
Internet/Seguridad en tu explorador.

Primero.- Haga clic en la seccion Seguridad o Safety.
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Segundo.- Siga el Menu de Smart Screen Filter hasta la opcion Report Unsafe Website (o
reportar sitio inseguro).

Ayude a que el explorador sea mas seguro:

Configurar el filtro SmartScreen

El filtra SmartScreen esta disefiado para advertirle si el sitio web que esta visitando
suplanta la identidad de otro sitio o contiene amenazas para su equipo,
é0Que es el filtro SmartScreent?

@ {* Activar el filtro SmartScreen (recomendado)
Algunas direcciones de sitios web se enviaran a Microsoft para comprobarlas. La
informacion recibida no se usara para su identificacion personal.

@' " Desactivar el filtro SmartScreen

Las direcciones de sitios web no se enviardn a Microsoft a menos que elija
comprobarlos,

Lea la Declaracion de privacidad de Internet Explorer en linea,
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© Clickjacking (secuestro de clicks)

Es un término que se acufié hace pocos dias y se usa para denominar a los sitios que, escondiendo o
camuflando botones y dialogos, hacen que los navegantes acepten enviar informacion o instalar

programas.
Reglas de oro parasuseguridad

@ Nuncaaccedaasusitiode confianza desde links publicados en sitios desconocidos.
@ Dichos links pueden estar montados sobre botones falsos que le llevaran al sitio o archivo

malicioso.
@® Comosiempre, recuerde tener activas las alertas del navegador.

Para tenerunaidea mds clara unaimagen le ayudard a entender este delito informdtico.
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Para protegerse usted del Clickjacking puede instalar una nueva tecnologia denominada
ClearClick, que chequearia que no este usando un boton pensando que es otro y si es asi, le

avisaria

Potential Clickjacking / UI Redressing Attempt!

MNoScript intercepted a mouse or keyboard interaction with a
partially hidden element. Click en the image below to cycle
between the obstructed and the clear version.

. .l Il.u..1.'.|-rl.

iPosible intento de dlickjacking / camuflaje de UI!

NoScript intercepté una interaccion de ratén o teclade con un
elemento parcialmente oculto. Pulse en la imagen superior para
comparar la versién oculta y la ya revelada,

¥ Do Job

http://www facebook.com...ischeme=light8theight=80

[¥] Mantener bloqueado ese elemento (recomendadc)
¥ Do Job

Usar la proteccién ClearClick en péginas... (¥ nofiables [V fiables

Aceptar | [ Informe | [ Mssinformacién

http://mwfb.zynga.com/m...53e3%9a8iskip_req frame=1

¥ Keep this element locked (recommended)

ClearClick protection on pages... [¥] untrusted [V] trusted

Report ID: 583141
oK Report More Info
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© CrossSite Scripting

Es una vulnerabilidad que aprovecha la falta de mecanismos de filtrado en los campos de entrada que
permiten el ingreso y envid de datos sin validacién alguna, aceptando el envié de scripts completos,
pudiendo generar secuencias de comandos maliciosos que impacten directamente en el sitio o en el
equipo de un usuario.

Reglas de oro parasu seguridad

@ Sedebe evitar elacceso asitios potencialmente no seguros a través de links sospechosos.
@ Tener activada la proteccién del navegador de Internet para evitar estos fraudes.

23 - 43 Windows Live H- X [T} intemet Explorer 8§ Protege tus datos e...

W Internet Explorer has modified this page to help prevent cross-site scripting. Click here for more information.. ,
—

WoodGrove
Bank

Helping Your Finances Take Root

O Pharming

Consiste en suplantar al Sistema de Resolucion de Nombres de Dominio (DNS, Domain Name System)
con el propdsito de conducirle a una pagina Web falsa. El delincuente al hacer esto altera el proceso de
traduccion entrela URLde una paginay sudireccion IP.

Comunmente el atacante realiza el redireccionamiento a las paginas Web falsas a través de un cddigo
malicioso, para esto se requiere que el atacante logre instalar en su sistema alguna aplicacion o
programa malicioso.

Reglas de oro parasuseguridad

@ Losdelincuentes cibernéticos pueden alterar el servidor DNS (nombre de dominio) de un sitio,
pero no pueden adquirir un certificado de seguridad (que el sitio real si posee), por ende lo
mas factible es que la pagina fraudulenta opere siempre bajo el contexto de una conexiéon no
segura (sin https) por lo que el usuario notaria la accién fraudulenta en la barra de direccidn.
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© ConexioneslInseguras

Se produce cuando intercambiamos datos o nos conectamos con sitios sin certificados de seguridad
al dia, sin validaciones de seguridad de terceras partes. Las conexiones a sitios sensibles deben estar
certificadas por entidades terceras, ya que toda transmision de informacién puede ser vulnerada y
necesita estar constantemente auditada en las medidas de seguridad que ofrece.

Reglas de oro parasuseguridad
@ Verificar que exista siempre una conexion segura del tipo (https://...)

@ Existe un problema con el certificado de seguridad de este sitio web.
El certificado de sequndad de este sitio web expird o todavia no es valido.
Este sitio web presentd un certificado de sequridad emitido para una direccidn de sitio web diferente.

Los problemas con los certificados de sequridad pueden indicar un intento de engafarle o de interceptar
cualquier dato enviade al senvidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
(-] Haga dlic aqul para cerrar esta pagina web,

& Vaya a este sitio web (no recomendada).

= Mas informacion

© REGLASDEOROPARALASEGURIDAD

Para aumentar nuestra seguridad debemos mitigar los riesgos, y para lograrlo, antes debemos
conocerlos. Por eso es importante revisar la seccion de fraudes mas frecuentes antes de seguir las
reglas que veremos en esta seccion.

Recuerde que la primera regla es: NUNCA hacer clic en enlaces que le lleguen por e-mail queriendo
que visite el sitio de su banco y se identifique. Si cree que el e-mail es cierto pues proviene de alguien
que conoce o pareciera venir del mismo banco lo mejor es que le pregunte a su amigo sile ha enviado
ese e-mail (Ilamandolo directamente) y digitando usted mismo la direccién del banco para ver si la
misma informacidn estd publicada alli.

Lasreglas de Oro las dividiremos en 3 mensajes:

@ VERIFIQUE Nunca hagamos clic en enlaces como los mencionados al inicio de esta guia y
asegurémonos de estar visitando la paginareal revisando que la direccién sea la correcta.

@ CUIDE En una PC compartida no olvide cerrar su sesién para que otras personas no puedan
acceder a su informacidon. Recomendamos utilizar el modo PRIVADO para navegar cuando

estemos en cabinas publicas.

@® ACTUALICE Mantenga siempre al dia su navegador o explorador de Internet y no descargue
archivos de procedencia dudosa.
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© RECOMENDACIONES PARAEVITARSER VICTIMA DE FRAUDE ELECTRONICO

®

@

e e e @ e

]

No realice operaciones bancarias a través de redes abiertas disponibles en cafés, restaurantes,
aeropuertos o cualquier otro lugar que cuente con este sistema.

Si va a realizar alguna transaccién bancaria por medios electrénicos, hagalo en su casa u
oficina, cierre cualquier otra ventana que tenga abierta en su computadora, sobre todo si estd
conectado a Facebook, Hotmail, My Space o Gmail, etc.

Evite el acceso a operaciones por Internet desde computadoras personales de uso publico ya
que estos podrian estar contaminados con programas que capturan la secuencia de caracteres
delaclave.

Cuando este accediendo a Operaciones por Internet no desatienda sus operaciones
ausentandose o distrayéndose con otras cosas.

Cuandoreciba un correo electrénico, verifique su autenticidad.

Nunca acceder a nuestra pagina Web a través de links o enlaces que lleguen por correo
electrénico.

Realizar compras en comercios electrénicos seguros y confiables, de preferencia en aquellos
que utilizan sistemas de autentificacion enlinea.

Instalar programas antivirus en lacomputadoray mantenerlos actualizados.

Solicite informacién a su entidad financiera acerca de los productos y servicios bancarios asi
como de las medidas de seguridad implementadas y que se encuentran a su disposicién para
poder usarlos con seguridad.

Revise periddicamente sus estados de cuenta para detectar consumos no reconocidos.
Actualice el Sistema Operativo y el Navegador de Internet de su computadora, siguiendo las
instruccionesindicadas por los fabricantes de estos productos.

Mantenga sucomputadora libre de virus informaticos y programas espias.

No utilice computadoras publicas para efectuar operaciones en la Banca Electrénica.

No anote nicomparta su Clave Secreta con nadie.

Verifique que la direccién electronica que aparece en la parte superior de la pagina Web
corresponda a nuestra entidad. Si no puede verla o duda de la veracidad de un correo,
contdctese con nosotros.

Cuando utilice la Banca por Internet y requiera ingresar su cddigo de usuario y clave personal,
verifique que se encuentre en una zona segura presionando el icono del candado que aparece
enla parte inferior de su navegador de Internet.

Elija contrasefas faciles de recordar, pero dificiles de adivinar. No escriba sus contrasefias nilas
almacene en archivos electrénicos.

Nunca descargue archivos ni baje de sitios desconocidos.

Cierre lasesion cuando termine de operar.

%6&/
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