MODALIDAD DE
FRAUDE

Phishing

RECOMENDACIONES PARA TU SEGURIDAD:
Modalidades de fraude mas comunes

CONCEPTO

Modalidad de fraude en la que mediante un correo electrénico falso te piden
ingresar a una pagina web que simula ser de Caja Tacna. En ella, te piden ingresar
datos tales como numero de tarjeta, clave de internet de 6 digitos, fecha de
vencimiento y cédigo CVV, que luego seran utilizadas para sustraer dinero de tus
cuentas a través de operaciones con tarjeta no presente tales como compras por
internet y transferencias rapidas YAPE.

Smishing

Es una modalidad de fraude en la que mediante un SMS falso te piden ingresar a
una pagina web que simula ser de Caja Tacna. En ella, te piden ingresar tus datos
tales como numero de tarjeta, clave secreta de internet de 6 digitos, fecha de
vencimiento y codigo CVV, que luego seran utilizadas para sustraer dinero de tus
cuentas a través de operaciones con tarjeta no presente tales como compras por
internet y transferencias rapidas YAPE.

Vishing

Es una modalidad de fraude mediante una llamada telefdnica, en la cual una
persona se hace pasar por un colaborador de Caja Tacna para solicitar informacion
confidencial de tus datos tales como numero de tarjeta, clave secreta de 6 digitos,
fecha de vencimiento y cédigo CVV, que luego serdn utilizadas para sustraer
dinero de tus cuentas a través de operaciones con tarjeta no presente tales como
compras por internet y transferencias rapidas YAPE.

CONSEJOS DE SEGURIDAD

Cuida tus datos. Caja Tacna nunca te
enviara correos electronicos, mensajes
de texto SMS o efectuara llamadas
solicitdndote informacion de tus
cuentas, clave de internet, actualizar
tus datos y/o recibir premios a través
de links que deriven a alguna web.

Navega seguro por internet.
Mantén siempre un antivirus
actualizado en tu computadora,
y nunca realices operaciones
desde una cabina de internet o
redes inaldmbricas publicas.

Troyano

Es un programa malicioso que se aloja en tu computadora y permite a los
estafadores recabar informacién confidencial de tus cuentas de ahorro para poder
extraer dinero de las mismas. Pueden presentarse en links de correos
fraudulentos o software de descarga gratuita en algunas paginas no seguras.

Cuida tu informaciéon. Antes de
ingresar tus claves, verifica que te
encuentres en un ambiente seguro o
pagina oficial de Caja Tacna.

Comprueba que estés iniciando
tu sesion privada.
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